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1. Introduccio

Aquest document és la Politica de Seguretat de la Informacié i dels Serveis a
UPCnet. Defineix els seus objectius i l'estructura que la formen. Aquesta
politica ha estat establerta per la Direccié i ha de ser seguida a nivell individual
per cada treballador. Té en compte els requeriments legals existents, les
necessitats de I'empresa, dels propietaris i dels clients.

Aquesta politica ha estat aprovada per |la Direccié d'UPCnet.

2. Objectius

La politica de seguretat d’'UPCnet té com a finalitat garantir la confidencialitat,
integritat, disponibilitat, autenticitat i tragabilitat de la informacié i dels
serveis que gestiona. Es fonamenta en un sistema de gestié basat en la
legalitat vigent (veure l'annex X) per conéixer el detall de la legislacio
aplicable) i I'acompliment de la norma_ISO 27001 i de 'Esquema Nacional de
Seguretat (ENS).

Per garantir la seguretat de la informacié, a UPCnet s'adopten mesures de
seguretat tecniques i mesures organitzatives proporcionals als riscos. Els
objectius de la politica de seguretat de la informacié son:

1. Garantir la prestacio dels serveis amb una proteccié adequada d'acord amb
els requisits i expectatives de les parts interessades.

2. Millorar I'eficiencia dels processos relatius a la prestacié dels serveis sense
perdua dels nivells de seguretat exigits.

3. Complir la legislacio vigent relativa a la seguretat i privacitat de la informacio.

Aquests objectius es concreten en els seglents aspectes:

e Compliment normatiu, ja que la politica ha d'estar alineada amb la
legislacié aplicable i amb les regulacions i obligacions contractuals
directament relacionades amb la seguretat i privacitat de la informacio.
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e Proteccioé dels actius, és a dir, tot alld que és important per a I'organitzacio.
Es crea un marc normatiu que determina com UPCnet protegeix els seus
recursos.

e Conscienciacié dels empleats d'UPCnet de la importancia de la informacio
a la qual té acceés, els riscos de seguretat que els poden afectar, i sobre la
manera de minimitzar les seves conseqiiéncies o la freqiiéncia en la que
es presenten aquests incidents.

e Creacid d'un entorn on aplicar mesures i practiques de seguretat. També
ajuda a determinar la conducta que han de seguir les persones que treballen
a UPCnet, mitjancant la definici6 de funcions, responsabilitats i
obligacions.

3. Obligacions dels empleats

UPCnet proporciona recursos informatics (estacions de treball, connexié a la
xarxa de comunicacions, correu electronic, repositori de fitxers i impressores,
entre d’altres) als seus treballadors per al desenvolupament de la seva activitat
laboral. Els empleats es comprometen a utilitzar de manera correcta els
recursos i actius informatics, i la informacié d’UPCnet exclusivament per a
tasques relacionades amb la seva feina, i queda prohibit explicitament
qualsevol us comercial i/o privat no autoritzat. A més, els empleats tenen
I'obligacié de protegir aquests recursos i la informacid que poden allotjar
contra I'accés no autoritzat mitjancant mesures de prevencio i identificacio
rapida d'incidéncies, de limitacié de péerdues i de restauracio. Per decidir el
grau de proteccid s'han d'aplicar els seguents criteris:

» La classificacié definida dels actius d'informacid. (veure detall a |'annex
3@). L'acompliment de les disposicions legals sobre seguretat de la
informacio.

» L'acompliment de les obligacions contractuals sobre seguretat de la
informacio.

En el cas de desenvolupadors d’aplicacions, han d'assegurar que aquestes
aplicacions inclouen els controls necessaris per complir els objectius de
seguretat de la informacié establerts per aquesta politica de seguretat de la
informacio.

El Departament de Recursos Humans és I’encarregat de divulgar aquesta
politica entre el personal, i conscienciar als treballadors de |la importancia i
de les repercussions del seu incompliment.
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Al final d'aquest document s’inclou una relacié d’annexos amb tota la
informacid que desenvolupa aquesta politica.

4. Comunicacio d'incidéncies

Tots els treballadors d’UPCnet, inclos el personal contractat d’empreses
externes, tenen I'obligacié de comunicar qualsevol irregularitat o incident
en el compliment de la politica i procediments de seguretat de la informacio i
serveis de 'empresa, ja sigui en la seva propia operativa o en |'operativa que
es realitza en altres ambits.

La comunicacio es realitzara pels canals habituals d'ATIC, indicant totes les
dades necessaries per a la correcta verificacio i resolucié de la incidencia.

En el cas d'incidéncies que es consideri que necessiten un tractament
especial, es poden utilitzar altres canals més privats (per exemple;
presencialment, telefonicament o mitjangant correu electronic al Responsable
del Servei o Responsable de Seguretat). En aquests casos, les dades del
denunciant es mantindran reservades i uUnicament seran utilitzades pel/s
administrador/s de seguretat de la informacié i/o RRHH en cas de requerir-se
informacio addicional per a la seva verificacio.

5. Organitzacio6 de la seguretat

A UPCnet s’estableixen diferents rols per vetllar per la seguretat de la
informacio, tant la propia com la custodiada.

5.1 Comité de Seguretat de la informacio

El Comite de Seguretat de la informacié és el responsable de redactar i
proposar a la Direccié d’UPCnet i les politiques i procediments de seguretat
de la informacio, aixi com les seves posteriors modificacions.

5.2 Responsable de la Seguretat de la informacié

El Responsable de la Seguretat de la informacio és el responsable de totes les
activitats relacionades amb la seguretat de la informacié. Qualsevol delegacié
de responsabilitat en un altre haura d’estar documentada i sera informada al
Comite de Seguretat de la informacidé. Entre les seves tasques destaca la
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coordinacié del coneixement sobre temes de seguretat de la informaci6 a
I'empresa per assegurar que les accions que es duguin terme siguin coherents.
També proporciona consells i ajuda a la presa de decisions a la resta del
personal.

5.3 Forum de Seguretat de la informacio

El Forum de Seguretat de la informacié és el grup de persones de I'empresa
que assessora a nivell tecnic al Comité de Seguretat de la informacid i al
Responsable de Seguretat de la informacid en totes les questions relatives a la
seguretat de la informacio.

5.4 Responsable del servei

Es el gestor designat per UPCnet i per garantir la correcta prestacié del
servei d’acord amb les necessitats dels clients i I'operativa definides. Coopera
estretament amb el Responsable de Seguretat per vetllar per la correcta
aplicacié de la Politica de Seguretat.

Les seves responsabilitats son:

» Classificacié de la informacié en els nivells preestablerts segons el
grau de criticat de la seva confidencialitat, integritat i disponibilitat.

o Definicio de les mesures de proteccioé que cal aplicar associades al
servei.

» Definicio de les regles d’accés a les dades.

o Coordinacio de les incidéncies de seguretat tant amb els interlocutors
definits com en el Responsable de Seguretat.

» El Responsable del Servei es responsable de la gestié del risc i el
manteniment de la informacié relativa a la gestié dels riscos.

El detall de cadascun d'aquests rols es pot consultar a I'annex |l &.

6. Classificacio dels actius d'informacio

Son considerats actius de la informacié tots aquells components o
funcionalitats que, juntament amb els recursos informatics, componen un
Sistema d’Informacio.

La seguretat de la informacio esta definida per tres conceptes aplicats a la
informacio:
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Confidencialitat: proteccio dels actius d’informacioé contra accessos o
divulgacié no autoritzats.

Integritat: garantia de [I'exactitud dels actius d’informacié contra
alteracié, pérdua o destruccid, ja sigui de forma accidental o
fraudulenta.

Disponibilitat: per assegurar que els recursos informatics i els actius
d’informacié puguin ser utilitzats en la forma i temps requerits, i
recuperats en cas de desastre.

Autenticitat: capacitat de garantir que I'origen de la informacié és el
que es diu i no ha estat modificat des de la seva creacidé o transmissio.
Tracabilitat: capacitat que permet identificar i seguir els moviments i
canvis de la informaci¢ al llarg del temps.

Per mantenir una proteccié adequada, aquests actius seran inventariats i
classificats, i se’ls assignara un Propietari i un Responsable del servei, que
son les persones responsables en ultima instancia del seu bon funcionament i
de la seva seguretat de la informacio.

Aquests criteris es detallen al document Il dels procediments operatius
enumerats al final d’aquest document: “Classificacio i control d’actius@”.

7. Enumeracio dels annexos de seguretat de la informacié

La Politica de Seguretat completa es troba al present document. Com a
complement, es disposa d'un conjunt d'annexos que determinen i concreten
els apartats de la politica.

Organitzacié de la seguretat de la informacio (Document I
Classificacio i control d’actius (Document IlI)

Seguretat de la informacio vinculada al personal (Document [V)
Seguretat fisica de la informacié (Document V)

Comunicacions i gestio de I’explotacio (Document VI)

Control d’accés (Document VII)

Desenvolupament i manteniment (Document VIII)

Pla de Continuitat (Document [X)

Conformitat (Document X)

Aquests annexos es complementen amb altres documents, tecnologies,
equips, programari, etc. i que focalitzen I'operativa de cada cas especific.
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